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IT Policy

Inledning

Det har dokumentet beskriver regler och riktlinjer f6r anvandningen av IT-resurser inom féreningen.
Med féreningen menas Friluftsframjandet Knivsta och med IT-resurser menas Office 365 (inkl Teams
and Sharepoint), e-post adresser och andra verktyg som anvands i samband med hantering av
information i digital form, tillhandahallna av Friluftsframjandet

Avsikten med dokumentet ar att skydda féreningens verksamhet, medlemmar, samarbetspartners,
anstéallda och andra intressenter.
Den grundldggande princip pa vilken dessa regler och riktlinjer vilar, ar att féreningens IT-resurser ags
av Friluftsframjandet och utgor ett arbetsredskap som skall anvandas for féreningens verksamhet.
Foreningen ska inte lida skada eller onédiga kostnader genom olamplig anvandning av dessa
arbetsredskap.
Foreningens IT-resurser far inte anvandas for att pa otillborligt satt sprida, forvara eller formedla
information
e istrid mot gallande lagstiftning, t.ex. hets mot folkgrupp, barnpornografibrott, olaga
valdsskildring, fortal, ofredande, dataintrang eller upphovsrattsbrott
e som ar att betrakta som politisk, ideologisk eller religios propaganda
e istrid mot gdllande lagar, forordningar eller policys
e som iannat fall kan uppfattas som krankande och stotande
e som syftar till att marknadsféra produkter eller tjanster som saknar anknytning till
foreningen
e som pa nagot annat satt kan stora foéreningens IT-sdkerhet.

Individuellt ansvar

Det ar viktigt att alla ber6rda inser det individuella ansvar som denna policy innebar. Som anvdndare
forvantas du kdnna till och félja dessa regler och riktlinjer. Det ar ocksa viktigt att anvandandet av
foreningens IT-resurser gors pa sadant satt att féretagets namn, anseende och goda rykte bibehalls.

Behorighet

Behorigheten till féreningens IT-resurser ar personlig och far inte 6verlatas eller pa annat satt géras
tillganglig for annan person eller extern part. Det ar inte tillatet att nyttja ndgon annans behérighet
eller utnyttja felaktiga konfigurationer, programfel eller pa annat satt manipulera féreningens IT-
resurser.

Losenord
Lésenord och anvandaridentitet ska ses som personliga uppgifter och far inte lamnas ut till nagon
annan. Losenord skall av anvandaren omgaende bytas om misstanke finns att det har avslgjats.
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Lagring

Anvandare ar skyldiga att lagra sina dokument och filer i darfor avsedd plats (Teams, SharePoint och
OneDrive). Under inga omstandigheter far personinformation (tex listor med GDPR kénslig
information om medlemmar) som inte ar berattigade for andamalet lagras lokalt pa datorn. Det &r
inte heller tillatet att spara data i externa lagringslésningar (sasom Dropbox eller iCloud) som inte
godkants av féreningen.

E-post

E-post dr avsedd att anvandas for intern och extern kommunikation. All e-post kommunikation som
avser foreningens verksamhet skall ske genom foreningens e-postkonton dar det klart skall framga
for mottagaren att mejlet kommer fran Friluftsframjandet.

E-post far inte anvandas for politiska, kommersiella eller andra syften som strider mot foreningens
verksamhet. E-posten far inte anvandas for privat bruk, anvandas i privata diskussionsgrupper, som
mottagaradress for privat reklam eller pa andra satt som kan skada foreningen.

Information och data far inte placeras pa servrar utanfoér foreningens kontroll, darfér ar det inte
tillatet att till exempel vidarebefordra e-post med kanslig information till andra

Meddelanden som skickas via e-post kan medféra legala konsekvenser for féreningen. Anklagelser
om arekrankning, bruten sekretess eller kontraktsbrott kan bli féljden av missbruk eller vardslos
anvandning av dessa media.

Pafdljder vid dvertriadelse

Medlemmar med uppdrag inom féreningen eller annan berdrd som pa nagot satt bryter mot denna
IT-policy kommer att stillas till svars fér den évertradelse som begéatts. Overtradelsens art styr
paféljden men denna kan vara muntlig eller skriftlig varning fran féreningen. Anvandare som
misstdnks for brott enligt brottsbalken kan bli féremal for polisanmalan.



